SECURITY AWARENESS

bezpieczny pracownik w cyberprzestrzeni

Szkolenie uswiadamia uczestnika, jak w prosty sposéb - korzystajac
z narzedzi takich jak poczta elektroniczna, media spotecznosciowe — mozna
narazi¢ siebie i swoich wspoétpracownikéw na atak hakerski.

Akademia Bezpieczenstwa UNISECO nauczy zabezpieczania komputeréw

i telefondw, ochrony kont bankowych, a takze zabezpieczy pracownikéw
przed uleganiem socjotechnikom, stosowanym przez cyberprzestepcéw.
Uczestnicy szkolenia poznajg mechanizmy atakéw w sieci, na ktére narazony
jest kazdy z nas.

Poznaj zawartos¢ naszego szkolenia:

Lekcja 1

Bezpieczenstwo informacji — wprowadzenie.

. Omowienie zagadnien: bezpieczenstwo informacji, zarzadzanie bezpieczenstwem.
. Triada bezpieczenstwa: poufnosé, dostepnosé, integralnosé.
. Wprowadzenie do systemu zarzadzania bezpieczeristwem informacji.

Lekcja 2

Czym jest phishing i jak wykorzystywany jest do ataku na uzytkownika?

. Czym jest phishing i jakie sg jego odmiany?
. Przyktady atakéw phishingowych — studium przypadkoéw.
. Ochrona przed phishingiem.

Lekcja 3

Internet - zasady bezpiecznego surfowania po stronach WWW.

. Bezpieczne korzystanie z przegladarek.
. Przyktady niepozadanych wtyczek i aplikacji webowych.
. Zasady i ograniczenia w dostepie do Internetu.
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Lekcja 4

Portale spotecznosciowe - zagrozenie czy tez szansa?

. Przyktady oszustw stosowane na portalach spotecznos$ciowych - studium przypadkow.
. Wizerunek organizacji i wtasny w sieci — dlaczego nalezy zwraca¢ uwage na umieszczane tam informacje.
. 10 zasad swiadomego korzystania z portali spotecznosciowych.

Lekcja 5

Poczta elektroniczna - zasady korzystania i ograniczenia.

. Firmowa poczta elektroniczna — zasady korzystania.
. Skad biorg sie ograniczenia w korzystaniu z poczty elektronicznej.
. Pojecie SPAM i podstawy prawne.

Lekcja 6

"Sezamie otworz sie" czyli wszystko o hastach.

. Idea kontroli dostepu: identyfikacja, uwierzytelnianie, autoryzacja.
. Obowiagzki uzytkownikéw majgcych dostep do systemow teleinformatycznych.
. Zakazy i nakazy dotyczace tworzenia, zapisywania i zapamietywania haset.
. Ataki na hasta: online i offline.
. Menedzery haset — zaszyfrowane sejfy.
Lekcja 7

Socjotechnika - czyli po co tamaé hasta jak mozna o nie poprosi¢ uzytkownika.

. Scenariusze atakow socjotechnicznych — studium przypadkow.
. Zasady ochrony przed atakami socjotechnicznymi.
Lekcja 8

Jak poprawnie zabezpieczyé sprzet mobilny.

. Systemy Mobile Device Management.
. Mozliwe reakcje w przypadku kradziezy i zagubienia sprzetu mobilnego.
. Zasady bezpiecznej pracy na urzadzeniach przeno$nych wptywajgce na bezpieczenstwo danych.
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Lekcja 9
Prawne aspekty i konsekwencje lekcewazenia zasad bezpieczenstwa informac;ji.

Elementy Kodeksu Karnego odnoszace sie do naruszenia i tamania zasad bezpieczenstwa informaciji
,Przestepstwa przeciwko ochronie informac;ji”.

Elementy Ustawy o Ochronie Danych Osobowych, o Prawach Autorskich i Prawach Pokrewnych.
Wizerunek organizacji w sieci — aspekty prawne.

Stalking i cyberstalking.

Lekcja 10
Bezpieczenstwo ptatnosci elektronicznych.
Jakie metody wykorzystujg cyberprzestepcy, by zdoby¢ Twoje pienigdze.
Na co zwracac¢ uwage przy korzystaniu z bankowosci elektronicznej.

Jakie przestepstwa wigzg sie z ptatnosciami on-line i przy wykorzystaniu kart ptatniczych.

Lekcja 11

Ransomware - co to jest i dlaczego to taki powazny problem?

Ransomware i jak to wyglagda w praktyce na przyktadzie ostatniego cyberataku WannaCry.
Jakie sg dobre praktyki w zakresie tworzenia kopii zapasowych danych.

Rzeczywiste przyktady cyberatakéw na firmy i instytucje.

Lekcja 12

Zabezpieczenie fizyczne dokumentacji, sprzetu IT i pomieszczen.

Ryzyka w zakresie braku zabezpieczenia dokumentacji przetwarzanej w organizaciji, a takze najlepsze
sposoby jej zabezpieczania.

Sposoby uzyskania nieautoryzowanego dostepu do komputerdw oraz ryzyka zwigzane z brakiem
zabezpieczenia pomieszczen, a takze skutki z tym zwigzane.

Omodwienie zagadnien na temat systeméw wspomagajacych zabezpieczenia w warstwie fizycznej.

Lekcja 13
Cyberprzestepcy atakuja

Nowe zagrozenia i sposdb ochrony przed nimi.
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Lekcja 14

Menedzer haset

. Analiza i praktyczne wykorzystanie menedzeréw haset.
. Na co nalezy zwréci¢ uwage przy wyborze odpowiedniego menedzera haset.
Lekcja 15

Uwazaj by nie zosta¢ ,mutem finansowym”

. Gtéwnym celem przestepcow jest szybko zarobi¢ duze pienigdze... Jesli sg sprytni to jeszcze wazniejsze
dla nich jest wynalezienie sposobu, by nie pozostawi¢ po sobie sladu lub $lad prowadzit do kogos innego.

. »Muty pieniezne” to funkcjonujgce w rzeczywistosci pojecie i dotyczy osdb, ktére najczesciej kompletnie

nieSwiadomie, zostaty zwerbowane przez organizacje przestepcze do prania pieniedzy. Osoby stajgce sie
mutami finansowymi kuszone sg obietnicg tatwych pieniedzy péZniej majg naprawde duze problemy.

Lekcja 16
Bezprzewodowe zycie

. Modut odnosi sie do najnowszych zagrozen ale tez wyjasnia cele, sposoby zabezpieczen i ochrony sieci,
bez ktdérych nie wyobrazamy juz sobie teraz zycia, a wiec sieci bezprzewodowych.

Lekcja 17
Praca zdalna - jak zrealizowa¢ ja bezpiecznie?

. Epidemia koronawirusa (COVID-19) spowodowata, ze wiele organizacji staneto przed decyzjg wystania
wiekszosci pracownikdéw na przymusowa prace zdalng. To zupetnie nowe wyzwanie dla wielu organizaciji.
Jak sobie z tym poradzi¢ postaramy sie o tym opowiedzie¢ w tym module.

Lekcja 18
Vishing... co to jest?
. Czyli skrét od Voice phishing to kolejna metoda oszustw bankowych. Tym razem ztodzieje wykorzystuija

telefony, by wytudzi¢ od przypadkowych oséb sekretne dane. Na czym to doktadnie polega? Jak nie da¢
sie oszukac?
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